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Guia Practica para Acceder a los Cursos de Ciberseguridad
de Fortinet a Través del Programa AVANZATEC

Paso 1

Busca los cursos de ciberseguridad de Fortinet en la pagina de AVANZATEC
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:RTINET

CURSO

Fortinet Certified Professional

Fortinet

Paso 2

Dirigete a la parte de inferior de la paginay haz clic en “Preinscribete”



https://www.avanzatec.gov.co/portal/Secciones-Aux/Fortinet-Certified-Professional/
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Inicio - Fortinet Certified Professio...

Fortinet Certified Professional

Descripcion:

Las certificaciones Fortinet Certified Professional (FCP) validan su capacidad para proteger redes y

Datos de interés

Aliado: Fortinet

aplicaciones mediante el despliegue, la gestién y la supervisién de los productos de ciberseguridad de
Duracién: 19 horas

Fortinet.
Nivel: Avanzado

El plan de estudios de cada certificacién cubre las tareas cotidianas relacionadas con los dispositivos Cupos: llimitado

Fortinet Tipo de Constancia de Aprobacién: Insignia
digital

Existen tres certificaciones dentro del nivel FCP . Cada certificacion requerird un minimo de nimero de Idioma: Espafiol

exdmenes principales y/o un nimero minimo de exdmenes optativos . Todas las certificaciones FCP
son validas durante dos afios a partir de la fecha en que se aprobd(n) el(los) dltimo(s) examen(es).

[ -
¢Queé Aprenderas?
Fortinet Certified Professional in Security Operations

La certificacién Fortinet Certified Professional (FCP) en Seguridad Operativa valida su capacidad para
proteger redes y aplicaciones mediante el despliegue, la gestién y la supervisién de los productos de
operaciones de seguridad de Fortinet. Este plan de estudios cubrird las tareas cotidianas relacionadas
con los dispositivos de operacién de seguridad de Fortinet . Debera aprobar dos exdmenes electivos
en un plazo de dos afos.

| Fortinet Certified Professional in Network Security

La certificacion Fortinet Certified Professional (FCP) en Seguridad de Redes valida su capacidad para
proteger redes y aplicaciones mediante la implementacion, gestién y supervisién de los productos de
seguridad de redes de Fortinet .

Este plan de estudios cubrira las tareas cotidianas relacionadas con los dispositivos de seguridad de
red Fortinet . Deberd aprobar el examen obligatorio y uno de los exdmenes electivos en un plazo de
dos afos.

| Fortinet Certified Professional in Public Cloud Security

La certificacién Fortinet Certified Professional (FCP) en Seguridad de Nube Publica valida su habilidad
para asegurar aplicaciones en la nube desplegando, gestionando y monitorizando los productos de
nube publica de Fortinet . Este plan de estudios cubren las tareas cotidianas relacionadas con los
dispositivos de nube plblica y las méquinas virtuales de Fortinet . Debe aprobar un examen
obligatorio y uno de los exdmenes electivos en un plazo de dos afios.

( PREINSCRIBETE )
T —




Paso 3

Ingresa todos los campos solicitados en la preinscripcion

Paso 4

<) | avanza
TIC ~-TEC

Inicio  ;Qué es AvanzaTEC? Nuestra oferta  Preguntas Frecuentes

Fortinet Certified Professional

*Campos obligatorios

Nombre:*

Apellido:*

Tipo de Documento:*

-Seleccione-

Nimero de Documento:*
Omita caracteres especiales y espacios

(némero)

Edad:*

(némero)

Género:*

-Seleccione-

Condicién de discapacidad:*

-Seleccione-

Correo Electrénico:*

Celular:*

=

RTINET

Recibiras un correo electréonico confirmando tu preinscripcion. Haz click en el
link proporcionado: https://training.fortinet.com/



https://training.fortinet.com/
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Bienvenido a Avanzatec! » Recibidos x

notificacion@mintic.gov.co
parami v

Estimado(a) beneficiario(a),
iBienvenido(a) a Avanzatec! Este es el programa donde encontraras la oferta de formacién empresarial mas destacada en el sector de Tecnologias de la Informacion (TI).

Si estag lisia.p iciar tu formacion, da clic en el siguiente enlace y accede a la plataforma:

https://training.fortinet.com/

{Felicidades por unirte a esta gran iniciativa, te deseamos el mejor de los éxitos en tu formacion!

Paso 5

Unavez en la pagina de Fortinet Training, busca el campo “Certifications”

E F:Z:=RTINET Training Institute Library ScheduIATC Academic Partner Program Fast Track Workshops 9 Login

Information Security Awareness
and Training Service

Create a cyber-aware workforce

’ Enroll Your Organization Today ‘

/\ Library
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Tip: si quieres encontrar la descripcidon en espafnol de los cursos puedes ir

directamente al siguiente enlace: https://www.fortinet.com/lat/training-
certification

Paso 6:

Una vez en la pagina de Certificaciones de Fortinet, puedes escoger la
certificacion de tu interés:

- . . . .
E.: HT'nET Productos Soluciones Servicios y soporte Mas Comuniquese con nosotros ) INTELIGENCIA CONTRA AMENAZAS DE FORTIGUARD LABS »

Informe 2024 de investigacion global sobre concientizacion y capacitacion en seguridad de Fortinet »

Certificaciones en ciberseguridad
con Fortinet

El Programa de certificacion de NSE prepara a los profesionales para las carreras criticas de
capacitacion en ciberseguridad

La ventaja de la certificacion NSE de Fortinet

a
DEMO
GRATUITA
El programa de Experto en seguridad de red Fortinet (NSE) ha sido cuidadosamente disefiado e investigado durante varios afios para abordar un panorama de D
amenazas en rapida evolucion, asi como las necesidades del mercado laboral. Nuestro objetivo principal es satisfacer los requisitos actuales y futuros, garantizandd CONTACTA

que el programa de certificacion NSE se mantenga a la vanguardia de la experiencia en seguridad de redes.
El programa de certificacion incluye una amplia gama de cursos impartidos por instructores y autogestionados personalizado (gratuitos), ademas de ejercicios

experimentales y practicos que demuestran el dominio de los complejos conceptos de ciberseguridad. Cada programa de certificacion de ciberseguridad evaltia
niveles especificos de experiencia en ciberseguridad, desde el nivel basico hasta el de arquitecto.

90 % 95 % Mas de 1.500.000

de las organizaciones prefieren contratar de los responsables de la toma de certificaciones expedidas*
candidatos que cuentan con decisiones creen que las certificaciones de +Ultima actualizacion 1/2024
certificaciones. ciberseguridad centradas en la tecnologia
*Informe 2023 de brechas de habilidades globales de Fortinet tienen un impacto positivo tanto en su

funciéon como en su equipo.

*Informe 2023 de brechas de habilidades globales de Fortinet


https://www.fortinet.com/lat/training-certification
https://www.fortinet.com/lat/training-certification

Niveles de certificacion NSE

A continuacion se presenta una lista de todas las certificaciones de NSE junto con los requisitos para obtener su certificacion. Haga clic en los enlaces Méas informacion
para saber sobre como formarse en ciberseguridad y acceder a los cursos autogestionados y ver informacién detallada sobre requisitos, requisitos previos,
recertificacion, duracion de cursos y laboratorios, horarios de clases y mas.

Experto certificado de Fortinet

FiIRTINET
CERTIFIED
EXPERT

Cybersecurity

Mas informacion

La certificacion Fortinet Certified Expert (FCX) en ciberseguridad valida
su conocimiento completo y experto en disefio, configuracion y resolucién
de problemas de seguridad de red para redes complejas. Para realizar los
examenes tanto escritos como practicos, los candidatos deben tener
experiencia relacionada con la industria. Se recomienda que los
candidatos completen la capacitacion de certificacion de Profesional y
Especialista correspondiente y que tengan una amplia experiencia en los
productos de Fortinet en un entorno de produccion.

Especialista certificado en soluciones de Fortinet

Debe aprobar tanto el
examen escrito como el
examen practico.

Recomendamos este curso
de capacitacion en
ciberseguridad para
expertos en redes y

seguridad que utilizan
soluciones de Fortinet.

Ademas de la capacitacion
formal, debe tener
experiencia con una

variedad de redes
complejas y poder resolver
problemas complejos de
seguridad.

FiIRTINET

CERTIFIED
SOLUTION

SPECIALIST
OT Security

Mas informacion

FiIRTINET
CERTIFIED
SOLUTION
SPECIALIST

Security
Operations

Mas informacion

Paso 7:

La certificacion FCSS en seguridad de OT valida su capacidad para
disefiar, administrar, monitorear y solucionar problemas de las soluciones
de seguridad de OT de Fortinet. Este plan de estudios abarca las
infraestructuras de seguridad de OT utilizando soluciones avanzadas de
Fortinet.

La certificacion FCSS en Operaciones de seguridad valida su capacidad
para disefiar, administrar, monitorear y solucionar problemas de las
soluciones de operaciones de seguridad de Fortinet. Este plan de
estudios abarca las infraestructuras de operaciones de seguridad
utilizando soluciones avanzadas de Fortinet.

Debe aprobar el examen
principal.

Debe aprobar el examen
principal.

Haz clic en “Mas informacidon” bajo el curso que quieras iniciar:

Recomendamos esta
certificacion de
ciberseguridad para
aquellos que requieren la
experiencia necesaria para
disefar, administrar,
respaldar y analizar las
soluciones avanzadas de
seguridad de Fortinet OT.

Recomendamos esta
certificacion para aquellos
que requieren la
experiencia necesaria para
disefar, administrar,
respaldar y analizar
soluciones avanzadas de
operaciones de seguridad
de Fortinet.



Asociado certificado de Fortinet

F::RTINET

FEIRTINET
CERTIFIED

ST La certificacion en ciberseguridad como Asociado certificado de Fortinet

(Fortinet Certified Associate, FCA) valida su capacidad para ejecutar
operaciones de alto nivel en un dispositivo FortiGate. Este plan de
estudios abarca los fundamentos de operar las funcionalidades mas
comunes de FortiGate.

Cybersecurity

Mas informacion

Certificacion en los fundamentos de Fortinet

Debe completar el curso
Operador de FortiGate y
aprobar el examen.

Recomendamos esta
certificacion para aquellos
que necesitan ejecutar
tareas de configuracién y
monitoreo de alto nivel en
dispositivos FortiGate y
para administradores de
seguridad de red de
pequefias y medianas
empresas.

FEIRTINET La Certificacion en los fundamentos de Fortinet (Fortinet Certified

Fundamentals, FCF) en ciberseguridad valida que ha dominado las
habilidades técnicas y el conocimiento que se requiere para cualquier
funcion laboral en ciberseguridad de nivel basico. Este plan de estudios
ofrecera cursos que cubren el panorama de amenazas actual y los
fundamentos de la ciberseguridad.

Cybersacurity

Mas informacidg

Paso 8:

Ingresa a la pagina del curso y haz clic en “Get Started”

Debe completar un curso
principal y un curso
optativo.

Recomendamos esta
certificacion a los
profesionales de

ciberseguridad de nivel
inicial y a todos los que
deseen seguir una carrera
en ciberseguridad.
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:RTINET Training Institute Library Schedule Certifi

Training » Certifications » Fortinet Certified Fundamentals Cybersecurity

Fortinet Certified Fundamentals
Cybersecurity

Description

ATC Academic Partner Program Fast Track Workshops 9 Log in

FERTINET

CERTIFIED
FUNDAMENTALS

Cybersecurity

Get Started

The Fortinet Certified Fundamentals (FCF) in Cybersecurity certification will be available for professionals starting on Take a closer look at the content

October 1, 2023.

The FCF certification validates that you have mastered the technical knowledge and skills that are required for any

entry-level job role in cybersecurity. This curriculum will offer courses that cover today’s threat landscape and the

fundamentals of cybersecurity.

Who Should Attempt the FCF Certification?

Certification

To obtain the FCF certification, you must complete
the core course and complete one elective course
within two years of difference. The certification will
be active for two years.

All the FCF courses will be available on October 1,

We recommend this certification to entry-level cybersecurity professionals and everybody that would like to pursue a

career in cybersecurity. We also recommend this certification for professionals that need to have a high-level 2023.
understanding of the most common cybersecurity concepts.
* Getting Started in Cybersecurity: Fortinet recommends this elective to professionals in sales and non-technical
roles.
« Technical Introduction to Cybersecurity: Fortinet recommends this elective to professionals in technical roles Recertification

and to anybody that wants to pursue other Fortinet certifications.

Paso 9:

« If your FCF certification has expired, you must
complete the core course and one elective course
within two years of difference to earn active
status.

Escoge el curso con el cual quieras iniciar. Recuerda que para obtener tu
certificacion debes cumplir con un curso obligatorioy 1 o 2 cursos electivos,

dependiendo del nivel de certificacion:
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Library

Browse courses across an array of topics and certification levels.

‘ Download Brochure ‘

Refine your search Clear Filter(s) FCF - Introduction to the Threat Landscape 2.0 Self-Paced

In this course, you will learn about the cyberthreat landscape. This landscape includes the threats that endanger computer networks, the cast of bad actors
who are behind these threats, and the cybersecurity first principles that, if followed, can keep you and your computer network safe. This course is designed

Search keywords Q an entry point for individuals who are new to cybersecurity.

Certification

September 29th

| FCF Cybersecurity Last updat
FCA Cybersecurity
FCP Network Security

FCP Public Cloud Security FCF - Getting Started in Cybersecurity 2.0 Self-Paced

FCP Security Operations In this course, you will learn about the basics of cybersecurity. This course is designed as an entry point for anyone who is interested in learning about
FCSS Network Security cybersecurity and introduces basic cybersecurity concepts and technology. You can then build on these concepts to explore more detailed cybersecurity
FCSS OT Security topies.

FCSS Public Cloud Security FCF Cybersecurity

FCSS Secure Access Service Edge

tembe

FCSS Security Operations Lastur
FCSS Zero Trust Access
FCX Cybersecurity

Find an NSE Course

Older FCP Network Security In this course, you will learn about the basics of cybersecurity. This course is designed as an entry point for anyone who is new to the cybersecurity field and
Older FCP Public Cloud secumy interested in pursuing a career in IT, technology management, or cybersecurity. This course introduces you to cybersecurity concepts and technology, which
Older ECP Security Operations you can then build on to explore more advanced topics related to these career paths.

FCF - Technical Introduction to Cybersecurity 1.0 Self-Paced

Older FCSS Network Security FCF Cybersecurity
Older FCSS OT Security -
Older FCSS Public Cloud Security i T

Ald.. FAco on A

Paso 10:

Una vez escogido el curso, haz clic en “Enroll Now”
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Introduction to the Threat Landscap

| Download Course Description ‘

Course Description Enroll Now

In this course, you will learn about the cyberthreat landscape. This landscape includes the threats that endanger Access the latest self-paced training version
computer networks, the cast of bad actors who are behind these threats, and the cybersecurity first principles that, if

followed, can keep you and your computer network safe. This course is designed as an entry point for individuals
who are new to cybersecurity.

Course Duration

« Total course duration (estimated): 3 hours
Who Should Attend
Anyone who wants to learn about the threat landscape should attend this course.
Formats
« Self-paced online
Prerequisites
« There are no prerequisites for this course.
Exam

By passing this course, you will be awarded the
associated exam badae

Paso 11

Escoge tu perfil publico
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Login

Choose an authentication method

= o

O

Public Partner Employee
Customers and public users Partner portal SSO for all Active directory credentials
please use this authentication istributors, Advocate, Select, required. FortiToken used for
Advanced, Expert and Global secondary authentication.

method for access.
level partners.

3

Paso 12:

MUY IMPORTANTE: si te has registrado previamente en algun curso gratuito de
Fortinet, por favor ingresa las credenciales que usaste la primera vez que te
registraste en el Centro de Entrenamiento de Fortinet.

Las credenciales de PREINSCRIPCION DE AVANZATEC NO
FUNCIONARAN PARA INGRESAR AL CENTRO DE ENTRENAMIENTO
EN LINEA DE FORTINET.
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FEIRTINET Training Institute

Signin
Enter your email address and password to

access

[J Remember username

Forgotten your username or password?

:“L:“ t e A @

Si es la primera vez que te registras en la pagina del Centro de Entrenamiento
online de Fortinet, por favor, crea una cuenta haciendo clic en “Sign Up”

Paso 13
Ingresa la informacion de registro solicitado por Fortinet:

e Correo electronico
e Contrasena

e Nombre

e Apellido

e Compainia

e Pais
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New Account

Partners should not use the sign up form below. Please access the
Training Institute via the Fortinet Partner Portal.

Email Address

Surname
Company
Country

Security question©

™

reCAPTCHA

Privacy - Tems

I'm not a robot

By clicking submit you agree to the Fortinet Terms
and Conditions & Privacy Policy.

o o

You are not logged in. (Log_.in)

Una vez llenados estos campos, por favor haz clic en “Submit”.

Por ultimo, recibiras un correo de bienvenida por parte de Fortinet y tendras
acceso atodos los cursos gratuitos, en lineay a tu propio ritmo, que tiene Fortinet
disponibles para ti.



